Geschiftsbereich I Plauen, den 18. Januar 2017
Biirgermeister

Oberbiirgermeister
Herrn Ralf Oberdorfer
im Hause

Abschlielende Stellungnahme des Geschiiftsbereiches I zum Antrag der CDU Fraktion,
Reg-Nr.: 161-16 vom 7.12.2017

Sehr geehrter Herr Oberbiirgermeister,

zu 0.g. Antrag nimmt der Geschiéftsbereich I nach umfangreicher Recherche wie folgt
Stellung: :

Mit Schreiben vom 12.12.2016 wurden alle Schulen (20) aufgefordert, ihren Bedarf an
Schuleingangsiiberwachungsanlagen mit Termin 21.12.2016 in der Schulverwaltung
einzureichen. '

Am 04.01.2017 hatten 8 Schulen ihren Bedarf angemeldet.

Daraufhin folgte ein ,,Erinnerungsschreiben® an die noch fehlenden Schulen mit
Terminsetzung 13.01.2017.

Zusammengefasst haben sich zum Stand 18.01.2017 17 Schulen an der Umfrage beteiligt.
Nicht beteiligt haben sich: FS fiir Erziehungshilfe, FS Kéthe Kollwitz und das Lessing
Gymnasium.

Aus den Riickmeldungen lésst sich ein Bedarf einer videogestiitzten Eingangskontrolle bei
derzeit 15 Schulen ableiten. Eine Schule hat diese Technik bereits im Einsatz. Lediglich die
Grundschule J6Bnitz sieht keinen Handlungsbedarf.

Die Stellungnahme vom 20.12.2016 des Bereichsjuristen des GB I, Herrn Samann, lautet
wie folgt: Herr Samann hat mit Herrn Schéne vom SSG {iber den Inhalt des Antrages
gesprochen.

Beide halten den Einbau von Gegensprechanlagen mit Kamera im Eingangsbereich von
Schulen in der Stadt Plauen fiir rechtlich unproblematisch. Eine solche Mafinahme wiirde
auch den ,,baulich-technischen und personell-organisatorischen Sicherungsempfehlungen
fiir Schulen* des LKA Sachsen, Stand Januar 2010, entsprechen. Rechtsgrundlage ist das
Hausrecht. Dabei ist zu beachten, dass eine Information iiber die videogestiitzte
Eingangskontrolle per Hinweisschild zu erfolgen hat.

Derzeit liegen Grobschétzungen der entstehenden Kosten vor, die einen Einbau und die
Betreibung der entsprechenden Anlagen kosten wiirden.
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Von der Gebdude- und Anlagenverwaltung wurde folgende Information zugearbeitet:

Die Installation einer Gegensprechanlage mit Kamera als Systemlésung kostet inkl. Planung
je Schulgebdude grob geschitzt ca. 6.000 €.

Die Installation von Nebenstellen, z.B. fiir den Hort kostet ca. 4.000 € je Nebenstelle.

Die Werte kénnen aufgrund unterschiedlicher baulicher Bedingungen in den Schulgebéduden
schwanken.

Zwischen 25 und 50 % dieser Kosten kdnnen eingespart werden, wenn anstatt der
Systemlosung mit Kamera direkt an der Klingelanlage eine Webcam im Eingangsbereich mit
standiger Uberwachung installiert werden kénnte.

Dies kann allerdings aus Datenschutzgriinden an einigen Objekten nicht moglich sein.

Eine entsprechende Anfrage wurde bei der Datenschutzbeaufiragten, Frau Fielitz , gestellt.

GemaiB der uns tibermittelten Aufstellung iiber die Vorstellungen / Wiinsche der Schulen vom
16.01.17 sind folgende Kosten zu erwarten.

15 Schulgebdude a’6.000 € + 8 Nebenstellen a’4.000 € ergeben Gesamtkosten in Héhe von
ca. 120.000 €,

Die 3 Schulen ohne Riickmeldung wurden bei der Kostenermittlung zunéchst nicht

. beriicksichtigt.

Die Eingangsiiberwachung fiir die Astrid — Lindgren — Grundschule wird im Rahmen der
Generalsanierung finanziert.

Die Kosten fiir die Uberwachung des Haupteinganges des Diesterweg — Gymnasiums sind
bereits im Haushaltplan unter INST 014400 mit enthalten.

Weiterhin méchte ich Sie dariiber informieren, dass auch im Sichsischen Staatsministerium
fur Kultus zum Sachverhalt recherchiert wurde. Dazu wurde mir mit Schreiben vom
13.01.2017 mitgeteilt, dass im Rahmen einer GesamtmafBnahme (z.B. Sanierung des
Eingangsbereiches einer Schule) auch die Kosten einer fest mit dem Schulgebidude
verbundenen Videoiiberwachungsanlage grundsitzlich férderfahig sind.

Mit freundlichen Griilen

Steffen Zenner

Anlagen
Schreiben d. SMK v. 13.01.2017

Baul.-techn.und organisatorische
Sicherheitsempfehlungen an Schulen
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STAATSMINISTERIUM

FUR KULTUS
SACHSISCHES STAATSMINISTERIUM FUR KULTUS
Postfach 10 09 10 | 01079 Dresden e
Stadt Plauen =
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Herrn Blrgermeister
Steffen Zenner
Postfach 10 02 77
08506 Plauen

Sicherheit an den o6ffentlichen Schulen; Einfilhrung technischer Ein-
richtungen zur Videoiiberwachung

Sehr geehrter Herr Burgermeister,

vielen Dank fur lhr Schreiben vom 19.12.2016, in welchem Sie die Sicherheit
an Schulen thematisieren. Frau Staatsministerin hat mich gebeten, Ihnen zu
antworten.

Ich stimme lhnen zu, dass die Sicherheit an Schulen ein wichtiges und
schitzenswertes Gut ist. Da jede Form der VideolUiberwachung einen Eingriff
in das Persénlichkeitsrecht der davon betroffenen Personen darstellt, ist sie
jedoch nur zuléssig, wenn es dafir eine gesetzliche Grundlage gibt oder die
Betroffenen der Videotberwachung zugestimmt haben. Dies gilt fur jede
Form der Videotiberwachung, auch fiir die Videotiberwachung an Schulen.

Gesetzliche Grundlage fur die VideoUberwachung ist § 33 Abs. 1
SachsDSG, wonach die Beobachtung 6ffentlich zugénglicher Réume mit
optisch-elektronischen Einrichtungen (Videolberwachung) nur zulassig ist,
soweit dies zur Aufgabenerfilllung, insbesondere zur Gewa&hrleistung der
&ffentlichen Sicherheit und Ordnung, oder zur Wahrnehmung eines Haus-
rechts erforderlich ist und schutzwiirdige Interessen Betroffener nicht Gber-
wiegen.

Die Auslibung des Hausrechts obliegt der Schulleitung gem. § 42 Abs. 1
Satz 5 SchulG. Soweit es zur Wahrnehmung des Hausrechts der Schullei-
tung und zur Gewahrleistung der dffentlichen Sicherheit und Ordnung erfor-
derlich ist, kann daher auch der Eingangsbereich einer Schule videouber-
wacht werden, soweit schutzwiirdige Interessen Betroffener nicht Gberwie-
gen. Ob im Einzelfall an einem Schulgebdude die Anbringung von techni-
schen Einrichtungen zur Videolberwachung aus Griinden der &ffentlichen
Sicherheit und Ordnung erforderlich ist, solite im Rahmen einer Gefahr-
dungsanalyse, ggf. unter Hinzuziehung der &rtlich zusténdigen Polizeidienst-
stelle, festgehalten werden.
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Im Rahmen einer GesamtmaRnahme (z.B. Sanierung des Eingangsbereichs einer Schule)
waren auch die Kosten einer fest mit dem Schulgebdude verbundenen Videolberwachungsan-

lage grundsatzlich férderfahig.

Mit freundlichen Griiften

-~ \

Thomas Rechentin
Ministerialdirigent
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4) ,Baulich-technische und personell-organisatorische Sicherungsempfehlungen fiir Schulen™
— Informationsmaterial des Landeskriminalamtes Sachsen

che und
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Stand: Januar 2010

Freistaat E Sachsen

Landeskriminalamt Sachsen

Rahmenplan fiir sdchsische Schulen
zur Bewdltigung von Bedrohungs- und Amoksituationen
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1 Vorbemerkungen

Durch Vandalismus, Einbruch und Diebstahl entstehen in schulischen Einrichtungen jedes Jahr Schiden
in Millionenhdhe. Wahrend auf der einen Seite pure Zerstérungslust vorherrscht, sind auf der anderen
Seite hochwertige Lehrmittel das Objekt der Begierde. Ungeniigende sicherungstechnische und bauliche
Vorkehrungen begiinstigen diese Straftaten, erleichtern den Tatern das Vorgehen und stéren letztendlich

den Schulbetrieb erheblich.

Durch baulich-technische SicherungsmaBnahmen und die Beachtung organisatorischer MaBnahmen
und Regeln wird im Allgemeinen der Schutz vor Vandalismus sowie der Einbruch- und Diebstahlschutz
verbessert. Werden diese MaBnahmen konsequent umgesetzt, kann im Besonderen Gewalttaten und
Krisensituationen vorgebeugt werden. Technische Sicherungen sind kein Allheilmittel, diese bilden aber
im Kontext mit anderen Préventionsméglichkeiten eine gute Grundlage zur Verhinderung oder zumindest

Erschwerung von Gewalttaten.

Die nachfolgenden baulich-technischen Sicherungsempfehlungen sollen helfen, notwendige technische
Sicherheitsstandards beim Um-, Aus- und Neubau von Schulen zu definieren. Fiir Altbauten, in denen
keine BaumaBnahmen erfolgen sollen, werden technische Mindeststandards beschrieben.

2 Baulich-technische Sicherungsempfehlungen

Der beste Schutz wird erreicht durch aufeinander abgestimmte mechanische SicherheitsmaBnahmen
(z. B. Ttiren und SchlieBeinrichtungen), fachménnisch projektierte und installierte elektronische Gefah-
renmeldeanlagen fiir Uberfall und Einbruch, Videoliberwachungsanlagen sowie personell-organisato-
rische MaBnahmen (z. B. Unterweisung des Personals, Schliisselsicherheit und Inventarisierung).

Es wird empfohlen, bei allen BaumaBnahmen friihzeitig die Polizeiliche Beratungsstelle® bei der zustin-
digen Polizeidirektion oder das Landeskriminalamt Sachsen einzubeziehen.

2.1 Sicherung der AuBenbereiche

Umzéunungen soliten intakt sein und die Bildungseinrichtung vollstéandig umschlieBen. Diese sollten
Uber massive, abschlieBbare Zugangstiiren und Zufahrtstore verfiigen, die mit Beendigung des Schulbe-

triebes zu verschlieBen sind.

Das Leistungsangebot der Polizeilichen Beratungsstellen umfasst die verhaltensorientierte und sicherungstechnische Beratung
von Privatpersonen, Vereinen, Industrie- und Gewerbeeinrichtungen, kommunalen Institutionen, Behdrden und Amtern. Die
Beratung erfolgt durch polizeiliche Fachberater kostenlos sowie produkt- und firmenneutral. Eine Aufstellung der Polizeilichen
Beratungsstellen finden Sie unter http://www.polizei.sachsen.defzentral/5129.htm.

Rahmenplan fiir séchsische Schulen

zur Bewiltigung von Bedrohungs- und Amoksituationen
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Zur Verhinderung des ungestorten Heranfahrens an das Schulgebude kénnen feststehende bzw. ver-
senk- oder abklappbare Poller, Gabionen und andere geeignete Mdglichkeiten genutzt werden.

SchwerpunktmaBig sind in geféhrdeten AuBenbereichen gegen Vandalismus geschiitzte Beleuchtungs-
korper (Halogenstrahler) auBerhalb des Handbereiches zu installieren. Die Bedienung sollte Giber Damme-

rungsschalter erfolgen.

Eine gute Einsehbarkeit, Ubersichtlichkeit und Helligkeit in den Geb&uden und Grundstiicken sind dazu
geeignet, das Sicherheitsgefiihl zu verbessern und Tatgelegenheiten zu reduzieren.

Dazu sollten insbesondere die Zugangsbereiche und Verbindungswege zwischen einzelnen Geb&u-
deteilen ausreichend beleuchtet sein. Dunkelrdume und Ecken in Gé&ngen und Treppenh&usern sollten
durch gute Ausleuchtung beseitigt werden.

Biische und Striucher, die das Schulgebiude umgeben, sind soweit zurlickzuschneiden, dass Geb&ude,
Zugdnge und Wege qut iberblickt werden kénnen. Bei der Neuanlage von Griinflichen soliten entspre-
chend niedrig wachsende Pflanzen Verwendung finden. '

Weiterhin sollten Miillcontainer, Banke, Leitern und andere Gegenstinde so aufgestellt, befestigt oder
gelagert werden, dass sie nicht als Aufstiegshilfen in das Gebaude genutzt werden konnen.

2.2 Sicherung des Schulgebdudes

2.2.1 AuBentiiren

Die Anzahl der begehbaren Eingiinge sollte dberpriift und unter Beachtung der bauaufsichtsrechtlichen

Bestimmungen begrenzt werden. :
AuBentiiren sollten selbstverriegelnde Schlésser aufweisen. Diese Tiren kdnnen von auBen nur mit einem
Schliissel gedffnet werden. Zu beachten sind dabei Fluchtwege von innen nach aufen, die immer ohne

Schltissel, also nur mit dem Tirdriicker zu 6ffnen sein miissen.

Die Mindestanforderung an AuBentiiren in Schulgebduden ist das Vorhandensein einer Knauf-/Driicker-
garnitur (auBen Knauf, innen Klinke), eines stabilen WinkelschlieBbleches und eines mechanischen Tir-
schlieBers. Zusatzlich sollten Einrichtungen zum kontrollierten Offenhalten der AuBentiiren zur Gewdahr-
leistung des normalen Schulbetriebes installiert werden.

Es sind brinzipiell alle AuBentiiren in das Sicherheitssystem einzubeziehen.

Die Haupteingangstiir sollte zusétzlich mit einem elektrischen Turdffner und einer Gegensprechanlage
zum Sekretariat, eventuell mit Nebenstellen zum Schulleiter, Lehrerzimmer oder einen anderen stéindig
besetzten Raum, ausgeriistet sein. Zur besseren Identifizierung von Personen wird die Installation einer

Videogegensprechanlage empfohlen.

Rahmenplan fiir sdchsische Schulen
zur Bewiltigung von Bedrohungs- und Amoksituationen
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Bei Neu- und Umbauten sollte beachtet werden, dass vom Sekretariat zum Eingangsbereich Sichtkontakt
besteht, sofern die rdumliche Anordnung der Zimmer das zulésst.

Generell wird der Einsatz von elektronischen SchlieBsystemen mit Transpondertechnik empfohlen. Der
Vorteil liegt in der einfachen Bedienung sowie der einfachen Einprogrammierung von Berechtigungen
bzw. der Ausprogrammierung bei Verlust von Transpondern.

2.2.2 Fenster

Fenster sollten insbesondere im Hinblick auf die Verhinderung von Einbruchdiebstihlen und Sachbesché-
digungen gesichert werden. Zur nachtréglichen Sicherung der Fenster im Keller- und Erdgeschossbereich
werden einbruchhemmende Nachriistprodukte nach DIN 18104 Teil 1 (aufschraubbare Nachristprodukte
fiir Fenster und Tiren) oder DIN 18104 Teil 2 {im Falz eingelassene Nachristprodukte fiir Fenster und
Tiiren) empfohlen.

Bei Fenstererneuerungen werden fiir den gesamten Keller- und Erdgeschossbereich einbruchhemmende
Fenster nach DIN EN 1627-30 in der Widerstandsklasse (WK) 2 empfohlen.

Solite das nicht mdglich sein, werden Fenster mit Pilzkopfzapfenverriegelung, abschlieBbaren Fensteroliven
und einer durchwurfhemmenden Verglasung nach DIN EN 356 in der Widerstandsklasse P2A empfohlen.
AbschlieBbare Fensteroliven sind nur zuléssig, wenn das Fenster nicht Bestandteil des Fluchtweges ist.

Die Durchwurfhemmung kann auch durch das Aufbringen einer durchwurfhemmenden Folie nach DIN
EN 356, welche auf der Innenseite rahmenbefestigt aufgetragen wird, erreicht werden.

Fenster in Obergeschossen, zu welchen ein ungehinderter Aufstieg moglich ist, sind ebenfalls in das
Sicherheitskonzept zu integrieren. :

2.2.3 Hauptnutzflichen wie Klassenzimmer, Aula, Sekretariat und Lehrerzimmer

Die Turen zu den Hauptnutzfizchen sind als Mindestanforderung so zu gestalten, dass sie im Falle einer
Amok- oder Bedrohungslage von innen bewusst iiber ein Schloss verriegelbar (verschlieBbar) sind. Das
erfordert, dass alle Tiiren der Hauptnutzflichen mit gleichschlieBenden Profilzylindern (SchlieBanlage)
und einem stabilen WinkelschlieBblech ausgertistet werden.

Eine héhere Sicherheit wird erreicht, wenn diese Tiiren zusitzlich mit Knauf-/Driickergarnituren ausge-
ristet werden und die Tiren verriegelbar (verschlieBbar) sind. '

Bei Neu- und Umbauten sollte der Einbau von selbstverriégeinden Notausgangsverschliissen gemal DIN
EN 179 vorgesehen werden.

Der Einbau von elektronischen SchlieBsystemen in den Tiiren der Hauptnutzflichen wird empfohlen.
Rahmenplan fiir sdchsische Schulen

zur Bewdltigung von Bedrohungs- und Amoksituationen
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2.2.4 Schaffung von Sicherungsinseln

Es wird empfohlen, besonders sicherungsrelevante Rdume wie Schulleiterzimmer, Sekretariate, Lehrer-
zimmer, Lernkabinette und Computerraume zum Schutz vor Einbruchdiebstahl und Sachbeschédigungen
iiber das bereits beschriebene MaB hinaus zu sichern. ' -

Es werden einbruchhemmende Tiren nach DIN EN 1627-30 in der Widerstandsklasse (WK) 2 empfohlen.
Die Tiiren sollten Uber eine Mehrfachverriegelung, eine umlaufende Stahlzarge und Knauf-/Driickergar-
nituren mit auBenliegendem Knauf verfugen.

Bei Um- und Ausbauten wird empfohlen, elektronische SchlieBsysteme einzusetzen.

3 Elektronische Notfallwarnsysteme

Bei Neu- und Umbauten von Schulgebauden oder der Neuinstallation von Beschallungsantagen wird die
Installation von elektroakustischen Notfallwarnsystemen (Sprachalarmanlagen) gemaB VDE 0828-1 und
DIN EN 60849 empfohlen. Gefordert werden elektroakustische Anlagen, die in allen Raumen der Schule
installiert werden und fiir Notruf- und Rufdurchsagen fir gezielte Alarmierungen mit Raumungs- und

Verhaltens-anweisungen geeignet sind.

In jedem Fall sollte gepruft werden, ob bereits vorhandene Anlagen erweitert oder umgebaut werden bzw.
alternative Kommunikationsméglichkeiten zum Einsatz kommen kénnen.

Als Mindeststandard wird empfohlen, Lehrkrafte und technisches Personal mit Kommunikationsgeraten,
wie z. B. Mobilfunktelefonen auszustatten, um im Bedarfsfall schnell Hilfe anfordern zu kdnnen oder

entsprechende Warnungen weiterzuleiten.

4 Elektronische Kontroll- und UberwachungsmaBnahmen

Zur Ergdnzung mechanischer SicherungsmaBnahmen kann eine Einbruchmeldeanlage (EMA) eingesetzt
werden. Diese sollte auf der Grundlage der Richtlinie VdS 2311 der VdS-Schadenverhiitung GmbH in der
Klasse B, die technischen Komponenten in der Klasse C, errichtet werden. Es wird empfohlen, die EMA mit
ihren Komponenten in BUS-Technik zu errichten.

Die Einbruchmeldezentrale ist innerhalb eines Sicherungsbereiches (z. B. Serverraum) in einem nicht all-
gemein zugénglichen Bereich so zu installieren, dass flr Nichtberechtigte kein Zugriff erfolgen kann.

Rahmenplan fiir sdchsische Schulen
zur Bewiltigung von Bedrohungs- und Amoksituationen .
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ES wird empfohlen, die EMA zu einem von der VdS Schadenverhiitung GmbH anerkannten Wach- und
Sicherheitsunternehmen aufzuschalten®.

5 Videobeobachtung

Die Sicherheit, insbesondere in den Eingangsbereichen, ldsst sich durch Installation von Videoiiberwa-
chungseinrichtungen verbessern. Dadurch kann der kontrollierte Zutritt zum Schulgebiude verbessert
und eine abschreckende Wirkung auf unbefugte Personen erzielt werden. Im Hinblick auf eine Spétere
Identifizierung von Straftitern sind Gerdte zur automatischen Bildaufzeichnung und Bildspeicherung
erforderlich. Diese sind in einem gesicherten Bereich aufzustellen. Aus datenschutzrechtlichen Griinden
ist eine 8ffentliche Bekanntgabe der MaBnahme, beispielsweise auf Hinweistafeln bzw. durch schriftliche
oder miindliche Unterrichtung des berechtigten Personenkreises, erforderlich.

6 Personell-organisatorische MaBnahmen

Alle Beschéftigten und sonstigen zeitweise oder dauerhaft in der Schule tatigen Personen sind vor Beginn
der Tatigkeit und regelméBig halbjihrlich aktenkundig zu den Sicherheitg_einrichtungen, Verhaltensweisen
und Notfallpldnen zu unterweisen, Dazu sollten regelmaBig praktische Ubungen durchgefiihrt werden.

Die Zugénge sollten insbesondere bis zum Unterrichtsbeginn mit Aufsichtspersonen besetzt werden.

Nebenrdume, Keller, Flure, Toiletten sollten azyklisch wéhrend der Unterrichtszeit und nach Schulschluss
tdglich kontrolliert werden. :

Technische Sicherungen sind regelméBig auf ihre Funktionstiichtigkeit zu lberpriifen.

In einer Schltsselordnung ist konkret zu regeln, welche Schliisselberechtigungen ausgegeben werden. Es
sollten ausreichend Schliissel, einschlieBlich Reserveschliissel, vorhanden sein, welche sicher aufbewahrt
werden und ein entsprechender Nachweis gefihrt wird.

Die Schlussel sollten eindeutig beschriftet und mit festen Anhéngern versehen sein. Es empfiehlt sich,
die Ausgabe der Schliisse] zu dokumentieren und das Vorhandensein der Schlissel regelmiBig zu kon-

Beim Einsatz elektronischer SchlieBsysteme sind bzgl. des Umganges mit Transpondern oder anderen
Bedienelementen die gleichen Sicherheitsanforderungen durchzusetzen wie beim Einsatz mechanischer

SchlieBsysteme.

4 Weiterleitung eines Alarmsignales zu einem Wach- und Sicherheitsunternehmen.
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7  Schlussbemerkungen
Es wird empfohlen, bei Ausschreibungen zu den Sicherungseinrichtungen immer die Errichternachweise

des LKA Sachsen von Unternehmen fiir mechanische Sicherungseinrichtungen und Errichter von Uber-
fall- und Einbruchmeldeanlagen sowie den bundesweiten Herstellernachweis, der durch das Bayerische

Landeskriminalamt gefiihrt wird, zu nutzen.

Die Errichterlisten kbnnen unter
http://www.polizei.sachsen.de/zentral [4170.htm

und der Herstellernachweis unter

ttp:/lwww.polizei.bavern.de/schuetzenvorbeuaen/beratung/technik/index.html /449

abgerufen werden.

Herausgeber:
Landeskriminalamt Sachsen
Neuldnder StraBe 60

01129 Dresden

Internet: hitp://www.polizei.sachsen.de
E-Mail: praevention.lka @ polizel.sachsen.de
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